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RACT  PROACTIVELY WITH  THE USER  PRO
POSING  SOLUTIONS  TO  SOME PROBLEMS 
4HOSE  SERVICES MUST  TO  BE BILLED  IN 
A SECURE AND EFlCIENT FORM IN ORDER 
TO  GUARANTEE  CONFIDENCE  BETWEEN 
CUSTOMER  NEW  SERVICES  THA  FULFILL 
THE CUSTOMERS EXPECTATION &OR THIS 

















3E  BUSCA  QUE  LOS  NUEVOS  SERVICIOS 
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Clasificación Colciencias: Tipo 1
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1. INTRODUCCIÓN
%N  LA  ACTUALIDAD  EL  CONCEPTO  DE 
COMPUTACIØN  UBICUA  ES MUY  POPU
LAR  EN  PAÓSES  COMO  *APØN  Y 3UIZA 
Y DÓA A DÓA DESPIERTA MAYOR INTERÏS 











SOLO  CAPACIDADES  DE  COMUNICACIØN 
A  LOS USUARIOS MEDIANTE EL ACCESO A 
MÞLTIPLES  DISPOSITIVOS  EN  CUALQUIER 





$E  OTRO  LADO  EN  LOS ÞLTIMOS  VEINTE 
A×OS  EL  COMERCIO  ELECTRØNICO MØVIL 
HA CRECIDO EXPLOSIVAMENTE GRACIAS AL 
DESARROLLO  DE  )NTERNET  TECNOLOGÓAS 







DE  RADIO  FRECUENCIA  HA  DESPERTADO 














!UNQUE  EL  PAGO  DESDE  DISPOSITIVOS 
MØVILES  ES  UN  CAMPO  INCIPIENTE  A 
NIVEL  NACIONAL  CON  LA  LLEGADA  DE 
NUEVAS TECNOLOGÓAS AL PAÓS ENTIDADES 
lNANCIERAS COMERCIANTES Y USUARIOS 
EMPIEZAN  A MANIFESTAR  INTERÏS  POR 
ESTAS NUEVAS FORMAS DE PAGO CON LO 
















,OS  SERVICIOS  DE  PAGO MØVIL  HACEN 
PARTE  DE  LA  CONVERGENCIA  DESCRITA 
ANTERIORMENTE  POR  LO  CUAL  EL  PLAN
TEAMIENTO DE UNA ARQUITECTURA PARA 
UN  SISTEMA  DE  PAGO  QUE  GARANTICE 
TRANSACCIONES  SEGURAS  SE  CONVIERTE 
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FÓSICA EN PAPEL QUE SOPORTA LAS TRAN
SACCIONES DE BIENES Y SERVICIOS Y QUE 
PARA  EFECTOS lSCALES  SU  EXPEDICIØN 
ENTREGA  ACEPTACIØN  CONSERVACIØN 






CABO  LOS  PRIMEROS  PILOTOS  COMO  UN 
ACERCAMIENTO A UNA IMPLEMENTACIØN 
REAL  Y  PREPARA GRADUALMENTE A  LOS 
USUARIOS PARA LA LLEGADA DE LAS NUE
VAS TECNOLOGÓAS MØVILES







,UEGO  SE  PRESENTA  LA  ARQUITECTURA 
















CON  CAPACIDADES  DE  COMPUTACIØN  Y 
COMUNICACIØN  QUE  SE  INTEGRAN A  LA 







DE  LOS  SISTEMAS DISTRIBUIDOS  QUE  SE 
RETOMAN  EN  LA  COMPUTACIØN UBICUA 
SON COMUNICACIØN REMOTA TOLERANCIA 
A  FALLOS  ALTA  DISPONIBILIDAD  ACCESO 
A  INFORMACIØN  REMOTA  Y  SEGURIDAD 
-IENTRAS QUE DE LA COMPUTACIØN MØ
VIL SE RETOMAN CARACTERÓSTICAS COMO 
SISTEMAS  DE  REDES MØVILES  ACCESO 
MØVIL  A  INFORMACIØN  GESTIØN  ADAP
TATIVA DE RECURSOS Y SENSIBILIDAD DE 
LA LOCACIØN

















SEGURAS  Y  CONFIABLES  $ESDE  ESTE 
PUNTO DE VISTA SE PUEDE DAR UNA DE
lNICIØN MÈS PRECISA DE LOS SERVICIOS 
UBICUOS 5N  ENTORNO  UBICUO  COM
PRENDE UNA INFRAESTRUCTURA DE RED Y 
UN CONJUNTO DE RECURSOS QUE BRINDAN 

















0ERO MUCHOS  PAGOS  NO  SE  EFECTÞAN 
DE ESTA FORMA %N LUGAR DE BUSCAR LA 
INFORMACIØN DEL PRODUCTO EN INTERNET 
ANTES  DE  SU  ELECCIØN  LAS  PERSONAS 






A UN  CONOCIDO  O  A UN AVISO PUBLICI




















s 3I  LA  CUENTA NO  TIENE  EL  RESPALDO 
DE UNA TARJETA DE CRÏDITO O CUENTA 
BANCARIA EL USUARIO DEBE CONSIGNAR 
EL  VALOR DEL  ARTÓCULO  EN  LA  CUENTA 
DEL VENDEDOR
s 3I  LA  CUENTA  TIENE  EL  RESPALDO DE 
UNA  TARJETA  DE  CRÏDITO  O  CUENTA 
BANCARIA EL USUARIO DEBE AUTORIZAR 




MENTE  UNA  FACTURA  ENVIADA  A  SU 
CASA
%N UN  ENTORNO UBICUO  UNA  VEZ  SE
LECCIONADO EL PRODUCTO SE REALIZA SU 
















MENSAJE  DE  TEXTO  EN  SU  TELÏFONO 
MØVIL  Y  LA  FACTURA  EN  SU  CORREO 
ELECTRØNICO




LOS  USUARIOS  E  INVOLUCRANDO NUME
ROSOS  SERVICIOS  DISPERSOS  GEOGRÈl
CAMENTE  CONlABLES  Y NO  CONlABLES 
$E  ACUERDO  CON  LAS  CARACTERÓSTICAS 
ANTERIORES SE IDENTIlCAN LOS SIGUIEN
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DE  SISTEMAS  DE  PAGO  ESTO  SIGNIlCA 
QUE  ES  ALTAMENTE  IMPROBABLE  QUE 








ESTÈ  RELACIONADA  CON  LA  CONFIANZA 
QUE DEBE EXISTIR ENTRE LOS USUARIOS Y 
LOS PROVEEDORES DE SERVICIO #UAN
DO MUCHOS  PAGOS  PEQUE×OS  ESTÈN 
IMPLICADOS  ES  IMPORTANTE  QUE  EL 
PROCESO  DEL  PAGO  SEA  LIGERO  Y  El







UTILIZADA  PARA  EVITAR  FRAUDES  TALES 
COMO HURTO  FALSIlCACIØN DE DINERO 
Y  EVASIØN  DEL  PAGO  ,OS  AMBIENTES 
DE COMPUTACIØN UBICUA QUE BRINDAN 
SERVICIOS A CUALQUIER HORA Y EN CUAL










COMO  LAS  TARJETAS  DE  CRÏDITO  Y  LAS 
TRANSFERENCIAS  DE  DINERO  REQUIEREN 
QUE LOS USUARIOS FACILITEN INFORMACIØN 
PERSONAL  COMO  NOMBRE  Y  NÞMEROS 
DE  CUENTA  DURANTE  LA  TRANSACCIØN 
3E  PUEDE  DAR  EL  CASO  EN  EL  QUE  LOS 
USUARIOS  NO  DESEAN  DIVULGAR  ESTA 
INFORMACIØN  PERO  NECESITAN  PAGAR 









CONlGURACIØN  ESPECÓlCA  DE  RED  DE 






































SU  INTERVENCIØN  AL MISMO  TIEMPO 























































,A  NATURALEZA  UBICUA  DEL  SERVICIO 
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 !L NO SER NECESARIO LLEVAR CONSIGO UNA 









RIOS  SINO  INTEGRABLE  A  SOLUCIONES  Y 
SISTEMAS SIMILARES
C. RFID y NFC
2&)$  Y .&#  SON  TECNOLOGÓAS  QUE 
MERECEN  ESPECIAL  ATENCIØN  EN  LA 
COMPUTACIØN UBICUA 2&)$ SE RElERE 




DE  ALMACENAMIENTO  Y  RECUPERACIØN 
REMOTA  DE  DATOS MEDIANTE  EL  USO 
DE DISPOSITIVOS  LLAMADOS ETIQUETAS 
5N SISTEMA 2&)$ SE COMPONE DE DOS 
PARTES  FUNDAMENTALES  LA  ETIQUETA 
TRANSPONDER	 Y EL LECTOR 5NA ETIQUE











Y  EL MICROCONTROLADOR %L  LECTOR  ES 
QUIEN INICIA EL PROCESO DE IDENTIlCA
CIØN AL GENERAR UN CAMPO 2& EN UNA 













LA  TRANSFERENCIA  DE  DATOS  ENTRE  UN 









A  LA  HORA  DE  ATENDER  SERVICIOS  QUE 
IMPLICAN UNA NECESARIA  PRIVACIDAD 








3. ARQUITECTURA DE PAGO Y 
FACTURACIÓN
5NA ARQUITECTURA  PARA  PAGO  Y  FAC
TURACIØN  DE  SERVICIOS  UBICUOS  DEBE 
ESTAR ESTRUCTURADA DE FORMA TAL QUE 
SUS  DIFERENTES  COMPONENTES  PERMI






EL MANEJO  EN  LA  SEGURIDAD DE  CADA 
BLOQUE Y SUS CONEXIONES YA QUE UN 












PETICIONES  DE  TRANSACCIØN  UN !D












3E  TIENEN  ADEMÈS  DOS  ENTIDADES 
CERTIlCADORAS #! n 33, QUE SE EN
CARGA DE CERTIlCAR AL !DMINISTRADOR 
DE 5SUARIOS  Y #!  n "  #ERTIlCATE 
!UTHORITY  "ILLING	 QUE CERTIlCA AL 
PROVEEDOR DE MENSAJES Y EN ESPECIAL 








TE  SU  TELÏFONO MØVIL  EL  CUAL  COMO 
REQUISITO  DEBE  TENER  DOS  INTERFACES 
DE COMUNICACIØN LA PRIMERA DE TIPO 





























Propuesta de arquitectura para facturación y pago por proximidad de 
servicios ubicuos en el contexto colombiano
174 SISTEMAS & TELEMÁTICA Vol. 6 No. 11 • Enero - Junio de 2008
UN ELEMENTO .&#  EL MØVIL  SE PUE
DE  COMUNICAR  CON  EL 0/3 DE  FORMA 
CONlABLE AL REALIZARSE AUTENTICACIØN 
MUTUA  Y  CIFRADA  DE  LA  INFORMACIØN 
TRANSMITIDA  PARA  DE  ESTA  FORMA 
DISTRIBUIR  LA SEGURIDAD Y NO DEJARLA 
COMO  RESPONSABILIDAD  ÞNICA  DE  UN 
SERVIDOR CENTRAL
0ARA  OBTENER  LA  INFORMACIØN ACERCA 
DE LA CAPACIDAD DE PAGO DEL USUARIO 
EL 0/3 DEBE  COMUNICARSE DE  FORMA 

























ES  ILUSTRADO  EN  EL  DIAGRAMA  DE  LA 
&IGURA 





%STE  COMPONENTE  PERMITE  REALIZAR 
Usuario
1. Selección de compra
2. Envío de credenciales
3. Envío de información de compra
4. Petición de validación de información
5. Validación de transacción
6. Solicitud de mensaje de información
7. Envío de factura digital















CUENTA  EN  CASO  DE  PRESENTARSE  UN 
REPORTE DE ROBO DEL DISPOSITIVO MØVIL 
Y ELIMINACIØN DE CUENTAS
%L  USUARIO  DEBE  CREAR  UNA  CUENTA 
PARA USAR EL SISTEMA EN ESTE PROCESO 



































4ODA  LA  INFORMACIØN  TRANSFERIDA 
DURANTE ESTE PROCESO SE CIFRA Y SI ES 
NECESARIO  SE  REFUERZA  LA  SEGURIDAD 
















4. CASO DE ESTUDIO
A. Implantación de un servicio de 
pago por proximidad en un ambiente 
ubicuo.
!  CONTINUACIØN  SE  DESCRIBEN  LOS 
DETALLES  DE  IMPLANTACIØN  DE  CADA 
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CERTIlCADO  CON  VIGENCIA  ANUAL !DI
CIONAL  A  ESTO  ES NECESARIO  TENER  EN 
Usuario
1. Solicitud de creación de cuenta
2. Envío de información del usuario
3. Creación de identificadores
4. Registro de identificadores
5. Confirmación de registro
6. Envío de identificadores
7. Grabación de etiqueta
8. Confirmación
9. Confirmación
10. Petición de envío de mensaje de bienvenida al sistema




































s  .IVEL  ELEVADO  DE  SEGURIDAD  CON 
AUTENTICACIØN MUTUA CODIlCACIØN 
DE  DATOS  Y  LLAVES  DIVERSIlCADAS 
DE BIT PARA PERMITIR LA LECTURA
ESCRITURA
s  3UFICIENTE MEMORIA  DE  LECTURA
ESCRITURA  COMO  PARA  ALMACENAR 
VARIAS PLANTILLAS BIOMÏTRICAS




s  #UMPLIMIENTO  DE  LOS  ESTÈNDARES 
)3/   Y  "  PARA  LAS 
COMUNICACIONES SIN CONTACTO
4ODA  LA  TRANSMISIØN  DE  DATOS  POR 
RADIOFRECUENCIA ENTRE LA TARJETA Y EL 
LECTOR  SE  CODIlCA  CON UN  ALGORITMO 
SEGURO QUE NORMALMENTE PERTENECE AL 
FABRICANTE DEL LECTOR NO OBSTANTE TAM















3E DEBE  IMPLEMENTAR  CON UN  LECTOR 
CAPAZ  DE  ESTABLECER UNA  COMUNICA









SON  LECTORES  DE  FABRICANTES  COMO 
/MNIKEY  Y ()$ 'LOBAL  QUE  OFRECE 
LECTORES  DE  LA  SERIE  I#,!33  DE  LOS 
CUALES  SE  ELIGIØ  EL  27  COMO 
UNIDAD  LECTORA  %N  ESTE  PUNTO  LA 
SEGURIDAD  SE  BASA  EN AUTENTICACIØN 
MUTUA ENTRE LAS ETIQUETAS Y EL EQUIPO 
DE LECTURA ADEMÈS DE LA ENCRIPTACIØN 
DE  LA  INFORMACIØN MEDIANTE  CIFRADO 
TRIPLE $%3  QUE  SE  PUEDE  REALIZAR 
MEDIANTE  EL  3$+  QUE  PROPORCIONA 
EL FABRICANTE ESCRITO EN 6ISUAL "ASIC 
PARA PLATAFORMA 7INDOWS PERO DE
BIDO A  QUE  SE  BUSCA  EL MAYOR NIVEL 
DE  SEGURIDAD POSIBLE  EN  LA  ESTACIØN 
DE PAGO SE OPTØ POR TRABAJAR CON LA 
DISTRIBUCIØN $EBIAN %TCH DE ,INUX 
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UNA APLICACIØN DE ESCRITORIO ESCRITA EN 














UTILIZACIØN  DE  UN  PROTOCOLO  SEGURO 
COMO (4403 (440 /VER 33,	



















QUE  ES  UN  SERVIDOR  DE  APLICACIONES 
GRATUITO Y DE CØDIGO LIBRE DISTRIBUIDO 
CON LA LICENCIA #$$, Y LA '.5 '0, 





LA  INFORMACIØN  LEÓDA  DE  LA  ETIQUETA 
ASOCIADA  A UN MØVIL  O  CREACIØN  DE 
IDENTIFICADORES  CUANDO  UN  NUEVO 
USUARIO NECESITA ACCEDER AL SERVICIO
%L !# DEBE  CONECTARSE  CON  LA  BASE 
DE  DATOS  REPOSITORIO  O  DIRECTORIO 
QUE ADMINISTRE LOS USUARIOS EN ESTE 
CASO  SE  HA  ELEGIDO  UN  SERVIDOR  DE 
DIRECTORIO ,$!0 %L !# SE COMUNICA 
CON ÏL MEDIANTE *.$) *AVA .AMING 






SER  ALMACENADA Y PARA  ELLO  EXISTEN 
DIFERENTES  CLASES DE  BASES DE DATOS 
Y  DIRECTORIOS  DE  FORMA QUE  CUANDO 
UN USUARIO REALICE UN PAGO SE PUEDA 











CUAL  ES MUY ÞTIL  POR  EL MODELO  DEL 
NEGOCIO IMPLEMENTADO EN UN SISTEMA 




CIØN  CENTRALIZADA  O  PARA  SISTEMAS 
DONDE  SE  GUARDA  GRAN  CANTIDAD  DE 
REGISTROS Y SE REQUIERE UN USO CONS
TANTE DE LOS MISMOS 0ERO SE PUEDEN 


























0ROXY 'ATEWAY  TAL  COMO +ANNEL 
QUE  CORRE  SOBRE  ,INUX  O !0)S  DE 
*AVA COMO J3-3 QUE ACTÞAN COMO 
INTERFAZ  ENTRE  LA  RED  CABLEADA  Y  LA 
RED  INALÈMBRICA PERMITIENDO  LA  CO
MUNICACIØN  ENTRE  LOS  COMPONENTES 











$EBIDO  A  QUE  LA  GRAN MAYORÓA  DE 
TELÏFONOS MØVILES  EN  EL  PAÓS  SON DE 
GAMAS MEDIA  Y  BAJA  Y NO  ESTÈN  EN 
CAPACIDAD DE LEER DOCUMENTOS COMO 





DE  CORREO  COMO 0OSTlX  O  3ENDMAIL 
CORRIENDO BAJO ,INUX
*AVA -AIL POSEE UN DISE×O UNIVERSAL 
Y  ABSTRACTO  QUE  LO  HACE MÈS  DIFÓCIL 










PEQUE×A  PARA  3-3  Y  CORREO  QUE 
FÈCILMENTE  PUEDE  SER  ADAPTADA  A 
PEQUE×OS DISPOSITIVOS
"ÈSICAMENTE SE NECESITA UN SERVICIO 














LO  DETERMINADO  ENVIØ  EL MENSAJE  Y 
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%N  ESTA  ARQUITECTURA  SE MUESTRAN 
DOS  TIPOS  DE  ENTIDADES  CERTIlCADO
RAS #ON #!33, SE HACE REFERENCIA 
A UNA ENTIDAD CERTIlCADORA EXTERNA 





DORA  ES NECESARIA  PARA  GENERAR  LOS 
CERTIlCADOS QUE PERMITAN lRMAR  LA 
FACTURA  ELECTRØNICA  LAS  OPCIONES DE 

















EL MONTO  A  PAGAR  EL  PROVEEDOR  DEL 
SERVICIO  EL  INSTANTE  Y  EL MEDIO UTI
LIZADO  PARA  EL  PAGO  SON  LOS  RASGOS 











































LA MISMA  LØGICA  PERO  QUE  EMPLEAN 





Cargo a la Factura del 
teléfono Móvil
Se debita de una cuenta Ban-
caria o Tarjeta de crédito
Se debita de una cuenta 
Bancaria
Instante de pago Pospago Pago en Tiempo Real Pago en Tiempo Real
Monto Micropago Micropago Micropago
Ubicación del usuario Pago desde Internet Persona a Persona (P2P) Punto de Venta (POS)




ECO0!9  ES  UNA  SOLUCIØN  SIMILAR  A 
0!9"/8 PERO EMPLEA 3-3 EN LUGAR 
DE UN 3ERVICIO )62 )NTERACTIVE 6OICE 











































%L  PANORAMA  COLOMBIANO  ES MUY 
ALENTADOR  PARA  LA  IMPLEMENTACIØN 
DE SERVICIOS DE PAGO Y FACTURACIØN DE 
NUEVA GENERACIØN POR LA ACOGIDA QUE 













%XISTEN  DIVERSAS  OPCIONES  DE  IM
PLEMENTACIØN PARA  CADA UNO DE  LOS 
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COMPONENTES  DE  LA  ARQUITECTURA 
PROPUESTA %N EL MOMENTO DE HACER 
LA  SELECCIØN  SE DEBE EVALUAR  CUIDA
DOSAMENTE  LA  COMPATIBILIDAD  ENTRE 
ESTOS  YA  QUE MUCHOS  DE  ELLOS  HAN 
SIDO  CONSTRUIDOS  SOBRE  DIFERENTES 
LENGUAJES DE PROGRAMACIØN *AVA #	 
Y DIFERENTES PLATAFORMAS  7INDOWS 
,INUX	 !DEMÈS  SE  DEBEN  TENER  EN 




































  7EISER  -ARK  4HE  #OMPUTER 









CE  ON  E"USINESS  %NGINEERING 






  )##4  @  )NTERNATIONAL 
#ONFERENCE ON .OVIEMBRE 
  %SPALDARAZO  A  LA &ACTURA %LEC
TRØNICA 2EVISTA $INERO n 3ECCIØN 























  2OUSSOS  '  "IRKBECK  #OLLEGE 
5NIVERSITY  OF ,ONDON %NABLING 
2&)$ IN 2ETAIL )%%% #OMPUTER 
-AGAZINE  6OL    P    n   
-ARZO 
 !NOKWA 9 "ORRIELLO '  0ERING 










'UIDE  &ORUM .OKIA  *ULIO  DE 

 7' 7ORKING  'ROUP    )3/
)%# *4#3# 0ROJECT $ETAILS 
ON  )3/)%#    6ICINITY 
CARDS  6)##S	  $ISPONIBLE  EN 
HTTPWWWWGGIPPCOMSD
HTML
 7' 7ORKING  'ROUP    )3/
)%# *4#3# 0ROJECT $ETAILS 
ON  )3/)%#    0ROXIMITY 







































$IGITAL  5NIVERSITARIA  6OL   
$EPARTAMENTO  DE 3EGURIDAD  EN 
#ØMPUTO  EN  $'3#!  5.!- 
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  SE  DESEMPE×Ø  COMO 
VICEPRESIDENTE  DE  LA &UNDACIØN 
0ULSOS  &)%4  Y  ORGANIZADOR  DE 




SERVICIOS  DE  PAGO  Y  FACTURACIØN 
PARA SERVICIOS UBICUOS Y PERTENECE 
AL SEMILLERO DE INVESTIGACIONES EN 
APLICACIONES MØVILES E INALÈMBRI
CAS 7 0#OLOMBIA EN EL ÈREA DE 
NUEVOS SERVICIOS
